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ABSTRAK 
Bertitik tolak dari serangan-serangan siber berupa Distributed Denial of Service (DDoS) yang terjadi di 
negara-negara Baltik (Estonia, Georgia), dan Iran, maka tulisan ini akan mengemukakan masalah-masalah 
yang dihadapi dalam perang siber antara lain mengetahui aktivitas-aktivitas di dunia maya yang dapat 
dianggap sebagai suatu serangan berdasarkan hukum humaniter, objek-objek yang dianggap sebagai 
sasaran serangan, demikian pula atribusi terhadap para pelakunya serta klasifikasi dari konflik bersenjata. 
Metode penelitian dilakukan secara normatif terhadap bahan-bahan hukum berdasarkan hukum humaniter 
dengan instrumen utama seperti Konvensi Jenewa 1949, Protokol Tambahan 1977 dan Tallinn Manual 
tentang Hukum Internasional yang berlaku dalam Perang Siber. Adapun  analisis dilakukan secara 
kualitatif. Hasil pembahasan akan digunakan sebagai temuan guna menganalisis dan membandingkan 
dengan kerangka hukum nasional Indonesia mengenai konsep perang dan pertahanan siber, khususnya 
Peraturan Menteri Pertahanan No. 82 Tahun 2014 tentang Pedoman Pertahanan Siber. Hasil pembahasan 
menunjukkan bahwa pedoman pertahanan siber perlu dipertajam dan disempurnakan lagi dengan aspek-
aspek hukum humaniter dalam implementasi perang siber. 
Kata kunci: cyber warfare, IHL, cyber terrorism, cyber defense 
 
 
I. PENDAHULUAN 
Serangan internet yang terjadi di negara-negara Baltik menandai dimulainya era baru teknologi siber 
dalam kehidupan manusia, termasuk dalam bidang pertahanan. Serangan dalam bentuk DDoS (“Distributed 
Denial of Service”) di Estonia (2007) dengan menggunakan “Botnets” mampu untuk mengunci sistem 
komputer sehingga menyebabkan kemampuan server penyedia jasa pelayanan infrastruktur perbankan dan 
pemerintah Estonia menjadi tidak dapat beroperasi. Hal tersebut memperparah hubungan antara Estonia dan 
Rusia (William C. Ashmore,2009). 
Sementara di Georgia, serangan dalam bentuk DDoS dan injeksi SQL (“Structured Query Language”) 
yang dilakukan bersamaan dengan pergerakan tentara Rusia ke wilayah Ossetia Selatan, sebagai respon dari 
operasi militer Georgia, mengakibatkan banyak website pemerintah Georgia menjadi lumpuh (Stephen W. 
Korns and Joshua E. Kastenberg, 2008). Di Lithuania, serangan DDoS dan vandalism juga menyerang 
setidaknya 300 situs web menjadi lumpuh. Menurut McLaughlin, serangan terhadap Lithuania sangat serupa 
dengan serangan siber di Estonia, yakni sebagai respon atas perlakuan yang tidak menyenangkan terhadap 
rakyat Rusia. Adapun di Kyrgyzstan dua server internet utama mendapat serangan DDoS yang melumpuhkan 
situs web dan akun email di seluruh Negara, pada saat pemerintah Rusia menekan Kyrgyzstan untuk 
menghentikan akses kepada Amerika Serikat di pangkalan udara Bishkek. 
Namun serangan internet yang sangat fenomenal adalah ketika pada bulan Juni 2010 dilancarkan 
serangan “Stuxnet” pada fasilitas nuklir Iran di Natanz yang menginfeksi setidaknya 50-100 ribu komputer 
dan mengakibatkan kerusakan sekitar 2000 mesin pemutar (centrifuge) penghasil uranium. Serangan tersebut 
merupakan serangan siber pertama yang dilancarkan dari luar batas wilayah negara dan mengakibatkan 
kerusakan fisik termasuk 12 pembangkit industri yang terletak di dalam maupun di luar wilayah Iran. Bahkan 
serangan tersebut dianggap lebih berarti daripada serangan militer yang bersifat kinetis karena tujuan yang 
ingin dicapai yakni kerusakan yang dihasilkan sesuai target, namun sedikit sekali memberikan dampak atau 
kerugian pada penduduk sipil (Kosmas Pipyros, Lilian Mitrou, Dimitris Gritzalis, 2017). 
Serangan-serangan internet tersebut harus diperhatikan sebagai tolok ukur dalam suatu pertahanan 
Negara, bahwa suatu serangan internet dapat mempengaruhi bidang-bidang krusial dalam kehidupan 
berbangsa seperti bidang pemerintahan, perbankan, kesehatan, keamanan nasional dan pertahanan siber suatu 
Negara.   
 
 
II. PERMASALAHAN  
Makalah ini membahas bagaimana kerangka hukum nasional tentang pertahanan siber dalam menghadapi 
terorisme siber dalam perang siber menurut hukum humaniter. 
 
 
 III.METODOLOGI PENELITIAN 
Penelitian ini merupakan penelitian hukum normatif (IMP Diantha, 2017), yang bersifat deskriptif-
analitis dengan studi kepustakaan berupa bahan-bahan hukum (Sunaryati Hartono, 1994), yakni bahan hukum 
primer yang memiliki kekuatan hukum mengikat dan bahan hukum sekunder yang erat hubungannya dengan 
bahan hukum primer dan dapat membantu menganalisis dan memahami bahan hukum primer (Suratman dan 
H. Philips Dillah, 2014), termasuk menggunakan online resources, seperti electronic books, electronic 
journals, collections of journal articles, reference works dan digital collections (Dyah Ochtorina Susanti dan 
A’an Efendi, 2014). 
Analisis bahan hukum dilakukan dengan cara kualitatif menggunakan cara-cara penalaran dan berpikir 
yang logis dan analitis mengenai maksud dan implementasi kaidah-kaidah dan peraturan-peraturan hukum 
(Suharsimi Arikanto).  
 
IV. PEMBAHASAN 
A. Terminologi 
Sejumlah terminologi dalam dunia maya seperti serangan siber (cyber attack), kejahatan siber (cyber 
crime), perang siber (cyber warfare) memang menggambarkan aktivitas-aktivitas dunia maya yang berbeda 
satu sama lain. Menurut Hathaway, ditinjau dari tujuan politis dan kemanan nasional suatu Negara, suatu 
serangan siber secara sederhana dapat dibedakan dari kejahatan-kejahatan siber (misalnya kejahatan 
pencurian identitas) (Oona Hathaway, 2012). Hal ini dipertegas oleh Baud yang mengklasifikasikan serangan 
komputer menjadi beberapa macam, yakni cyber vandalism (cyber hacktivism), cyber-crime dan cyber-
spying yang pada umumnya dilakukan dalam dunia bisnis dalam mengeruk keuntungan pribadi, serta cyber-
terrorism berupa tindakan yang ditujukan untuk mengintimidasi pemerintah dalam rangka melakukan klaim 
tertentu. Adapun cyber warfare berada pada level tertinggi yang berusaha menjatuhkan keamanan dan 
pertahanan Negara. Istilah lain, cyber operations, secara khusus diartikan sebagai tindakan atau operasi 
terhadap atau menggunakan suatu komputer atau sistem komputer melalui aliran data, baik dengan cara 
melakukan infiltrasi atau pengambilan, pengiriman, perusakan, perubahan atau enkripsi data, atau untuk 
memacu, merubah atau memanipulasi proses pada sistem komputer yang telah terinfiltrasi (Eric Tardif, 
2014). 
 
B. Tallinn Manual dan Hukum Humaniter 
Jika terjadi konflik bersenjata, maka hukum humaniter akan berlaku, baik secara offline maupun online. 
Hal ini artinya ketentuan dan prinsip-prinsip hukum humaniter berlaku pula dalam dunia maya. Walaupun 
cyber warfare merupakan hal yang baru, adanya Klausula Martens dalam hukum humaniter dapat dijadikan 
sebagai sumber hukum, di samping sumber hukum kebiasaan atau sumber hukum humaniter lainnya yang 
berlaku. Hal ini dicantumkan dalam Rule 20 Tallinn Manual mengenai berlakunya hukum humaniter dalam 
operasi-operasi siber dalam konteks terjadinya konflik bersenjata (Michael N. Schmitt, 2013). 
Pendekatan yang digunakan dalam Tallinn Manual adalah perlunya untuk melakukan karakterisasi dan 
klasifikasi serangan siber pada objek-objek vital nasional atau critical information infrastructure (CII) yang 
menyebabkan hilangnya nyawa manusia. Sifat langsung dan efek jangka panjang dari serangan siber 
merupakan faktor penting sehingga Marcel Lettre menyatakan bahwa serangan siber secara khusus yang 
mengakibatkan hilangnya nyawa, cedera, perusakan infrastruktur penting atau dampak ekonomi yang serius 
harus dipertimbangkan sebagai suatu “tindakan perang” (act of war) (Steven Aftergood, 2017). 
Oleh karena itu, dalam rangka melakukan kategorisasi terhadap serangan-serangan siber yang telah 
merupakan suatu penggunaan kekuatan bersenjata (use of force) atau bahkan telah dapat dianggap sebagai 
suatu “serangan bersenjata” (armed attack), Michael Schmitt mengajukan usulan berupa pentahapan yang 
dianalisis dengan memperhatikan konsekuensi (consequences-based approach) dari suatu serangan siber 
sebagaimana digunakan dalam Tallinn Manual on Internasional Law Applicable to Cyber Warfare. 
Kategorisasi tersebut adalah sebagai berikut (Kosmas Pipyros, Lilian Mitrou, Dimitris Gritzalis, 2017): 
a. Severity, yakni tingkat serangan siber yang ditentukan berdasarkan ruang lingkup, jangka waktu dan 
intensitas dari operasi siber; 
b. Immediacy, penentuan tingkat kesegeraan, yakni mengacu pada cepat atau lambatnya konsekuensi 
yang timbul akibat serangan siber; 
c. Directness, yang mengacu kepada penyebab langsung dari operasi siber yang menimbulkan dampak; 
d. Invasiveness, yakni mengacu kepada derajat di mana operasi siber akan menganggu negara yang akan 
diserang atau sistem siber negara tersebut yang bersifat merugikan; 
e. Measurability of effects, yakni mengacu kepada fakta bahwa semakin dapat terukurnya suatu dampak, 
maka semakin mudah bagi suatu negara untuk menilai situasi apakah suatu operasi siber telah dapat 
dianggap atau mencapai tingkat “use of force” atau belum; 
f. Military character, yakni hubungan sebab-akibat antara operasi siber dan operasi militer yang sangat 
mungkin merupakan serangan siber berkualifikasi sebagai “use of force”; 
 g. State involvement, yaitu level yang mengacu pada hubungan antara negara dengan operasi siber. 
Semakin jelas dan dekat hubungan suatu operasi siber dengan suatu negara, maka sangat mungkin hal 
tersebut akan dianggap sebagai suatu “use of force”; 
h. Presumptive legality, mengacu kepada kenyataan bahwa hukum internasional pada umumnya 
merupakan aturan yang bersifat menentukan larangan terhadap suatu tindakan tertentu. Tindakan yang 
tidak dilarang akan diperbolehkan untuk dilakukan. Jadi, jika tidak terdapat suatu perjanjian yang 
secara tegas tidak memuat larangan atau jika tidak terdapat larangan menurut hukum kebiasaan 
internasional, maka suatu tindakan pada umumnya patut diduga merupakan tindakan yang sah. 
 
Pentahapan dalam serangan-serangan siber tersebut menyiratkan bahwa tidak semua serangan siber 
dianggap sebagai serangan yang bersifat signifikan dalam pertahanan negara, atau dengan perkataan lain, 
tidak semua serangan siber dapat dikategorikan sebagai suatu “use of force”. Sebagaimana keputusan Tadic 
Case mengenai apa yang dimaksud dengan “armed conflict” yang mensyaratkan adanya dua kriteria, yakni 
kriteria intensitas konflik dan level organisasi para pihak yang bersengketa (Prosecutor vs. Dusco Tadic, 
1997); maka serangan siber juga melihat kepada intensitas konflik dan level si-pelaku. Perlu digarisbawahi 
bahwa hukum humaniter hanya akan berlaku jika terjadi konflik bersenjata, sehingga ketika terjadi suatu 
serangan siber yang intensitas atau level para pihak tidak dianggap sebagai suatu konflik bersenjata, maka 
hukum humaniter tidak berlaku. Dalam hal ini tentu saja hukum positif tetap berlaku, demikian pula bagian 
dari hukum internasional lainnya seperti hukum hak asasi manusia internasional. 
Adapun mengenai pelaku atau para pihak dalam suatu konflik bersenjata di mana terjadi serangan siber, 
maka perlu diperhatikan usulan International Committee of the Red Cross mengenai “partisipasi langsung 
dalam permusuhan” (direct participation in hostilities /DPH). Secara singkat, usulan ini mengajukan usulan 
tentang siapa atau kriteria apa untuk menentukan siapa orang-orang sipil yang berpartisipasi secara langsung 
dalam permusuhan. Di samping itu diusulkan pula tentang elemen-elemen yang berlaku dalam conduct of 
hostilities tentang mereka yang dianggap berpartisipasi langsung dalam permusuhan, yakni adanya threshold 
of harm, direct causation dan belligerent nexus (Nils Melzer, 2009). Walaupun pada awalnya konsep DPH 
ini berlaku dalam perang konvensional, namun urgensinya tetap dapat diterapkan pula dalam perang siber 
(Rule 25 Tallinn Manual), di mana terdapat suatu kontroversi mengenai “revolving door” berkenaan dengan 
masa persiapan seseorang yang dianggap melakukan partisipasi langsung dalam permusuhan (Francois 
Delerue, 2014).  
 
C. Aturan Nasional tentang Pertahanan Siber 
Menyadari terdapatnya ancaman yang selalu berkembang dan sangat dinamis terhadap kedaulatan negara 
dan bangsa, dalam hal ini dengan mempertimbangkan kemajuan teknologi internet, maka pemerintah 
merumuskan peraturan mengenai pedoman pertahanan siber sebagai suatu upaya untuk menanggulangi 
serangan siber yang menyebabkan terjadinya gangguan terhadap penyelenggaraan pertahanan negara, 
sehingga dapat terwujud pertahanan siber (cyber defense). 
Secara umum telah terdapat sejumlah peraturan perundang-undangan nasional yang mengatur tentang hal-
hal yang berhubungan dengan aktivitas-aktivitas di dunia maya. Cyber attack menurut hukum nasional 
dipandang sebagai suatu kejahatan dan berada pada domain keamanan nasional (kewenangan aparat penegak 
hukum / kepolisian). Dalam KUHP misalnya, tidak secara khusus diatur hal-hal yang berkaitan dengan dunia 
maya walaupun sejumlah pasalnya dapat digunakan dalam kejahatan-kejahatan tertentu dunia maya 
menggunakan penafsiran luas, misalnya pengertian kata “barang” dalam Pasal 362 KUHP tidak hanya 
mencakup “tangible goods” saja, melainkan “intangible goods” juga. Penafsiran luas ini dapat dipakai pula 
untuk menangkal cyber crime. Di samping itu terdapat pula Undang-undang No. 11 tahun 2008 tentang 
informasi dan transaksi elektronik (ITE) pada hakikatnya mengatur tentang cyber crime, e-commerce, 
copyrights & consumer protection and unfair competition. Kejahatan yang diatur dalam undang-undang ini 
sangat beragam, mulai dari kejahatan-kejahatan yang berkaitan dengan aktivitas-aktivitas teknologi internet 
seperti penyalahgunaan akses, intersepsi, memasuki sistem komputer atau sistem elektronik secara tidak sah, 
hingga melakukan tindakan kejahatan yang berbentuk perusakan, perubahan, penghilangan dan manipulasi 
informasi data elektronik (Anang Setiyawan, Jamal Wiwoho & Rahayu, 2018).  
Dalam peraturan yang lebih khusus, suatu serangan siber (cyber attack) dirumuskan dalam Permenhan 
No. 82 Tahun 2014  sebagai “Segala bentuk perbuatan, perkataan, pemikiran, baik yang dilakukan dengan 
sengaja maupun tidak sengaja oleh pihak mana pun dengan motif dan tujuan apa pun, yang dilakukan di 
lokasi mana pun, yang disasarkan pada sistem elektronik atau muatannya (informasi) maupun peralatan yang 
sangat bergantung pada teknologi dan jaringan alam skala apa pun, terhadap objek vital maupun non-vital 
dalam lingkup militer dan non-militer, yang mengancam kedaulatan negara, keutuhan wilayah dan 
keselamatan bangsa”. Serangan siber ini dapat terjadi ketika intensitas dan skala ancaman siber meningkat 
dan berubah dari tingkat ancaman yang bersifat potensial berubah menjadi faktual. Hal ini umumnya berupa 
tindakan yang bertujuan untuk memasuki, menguasai, memodifikasi, mencuri atau merusak atau 
 menghancurkan atau melumpuhkan sistem atau aset informasi. Tindakan ini dapat berbentuk perang siber 
(cyber warfare) yang dilakukan dengan sengaja dan terkoordinasi dengan tujuan menganggu kedaulatan 
negara; maupun yang berupa gangguan siber (cyber violence), yang dilakukan secara tidak disengaja, bersifat 
pasif dan berskala kecil.  
Menurut Lampiran Permenhan No. 82 Tahun 2014 pada butir 2.2.a. ancaman-ancaman terhadap 
kedaulatan negara yang disebabkan oleh ancaman siber, dapat berasal dari sumber internal dan eksternal; 
kegiatan intelijen; organisasi ekstremis; kelompok “hacktivists”; grup kejahatan terorganisir; atau yang 
bersumber dari adanya persaingan, permusuhan dan konflik. Lampiran Permenhan juga mencantumkan 
ancaman-ancaman siber yang mungkin dapat terjadi, seperti ancaman terhadap perangkat keras (hardware 
threat) yang disebabkan pemasangan peralatan tertentu yang berfungsi untuk melakukan suatu kegiatan 
tertentu dalam sistem, sehingga peralatan tersebut merupakan gangguan terhadap sistem jaringan dan 
perangkat keras lainnya, seperti jamming dan network intrusion.  Ancaman siber lainnya adalah ancaman 
terhadap perangkat lunak (software threat). Ancaman ini biasanya dilakukan dengan mengirimkan suatu 
software tertentu melalui surat elektronik yang berfungsi melakukan kegiatan seperti pencurian informasi, 
perusakan informasi, manipulasi informasi, dan kegiatan lainnya. Ancaman siber dapat pula berupa ancaman 
data atau informasi yang diakibatkan penyebaran data atau informasi tertentu yang bertujuan melakukan 
kepentingan tertentu seperti yang dilakukan dalam information warfare, termasuk kegiatan-kegiatan 
propaganda. 
Dengan melihat isi dari Permenhan tersebut, maka belum terdapat suatu batasan untuk menentukan 
apakah suatu serangan siber, termasuk terorisme siber yang dapat dikualifikasikan sebagai suatu tindakan 
perang atau serangan bersenjata. Hal ini dipandang sangat perlu untuk dirumuskan, karena dengan 
dinyatakannya hal tersebut, maka hal itu dapat dijadikan sebagai landasan bagi pemimpin politik untuk 
memungkinkan Pimpinan Militer atau Panglima Perang melakukan tindakan secara tepat sehubungan dengan 
serangan siber yang ada (Alan Cole, et.al, 2009). 
Selain Permenhan di atas, maka perlu diperhatikan pula Keputusan Menteri Pertahanan No. 
KEP/1008/M/V/2017 tentang Kebijakan Pertahanan Negara tahun 2018. Dalam keputusan ini, kebijakan 
pertahanan negara diwujudkan dengan pembentukan infrastruktur nasional dan sistem pertahanan semesta 
guna menghadapi ancaman serangan siber baik yang bersifat militer maupun nir-militer dengan 
mengintegrasikan sistem informasi pertahanan negara; mengoptimalkan pertahanan siber sesuai dengan 
pedoman pertahanan siber; mendorong kementerian atau lembaga terkait dalam penguasaan teknologi 
pertahanan dan pengembangan sumber daya manusia serta pembangunan infrastruktur di bidang teknologi 
dan komunikasi untuk pertahanan negara.  
Dengan melihat sejumlah peraturan di atas, terlihat bahwa aturan tersebut masih bersifat umum dan perlu 
mempertimbangkan perspektif hukum humaniter misalnya mengatur apa dan bagaimana jika negara berada 
dalam keadaan perang siber. Pertimbangan-pertimbangan tersebut, misalnya mengenai bagaimana ukuran 
suatu serangan siber yang dianggap sebagai suatu “armed attack” atau dapat dikualifikasikan sebagai “use of 
force”; belum diatur secara khusus apakah seseorang yang melakukan aktivitas di dunia maya dapat 
dikualifikasikan sebagai seorang kombatan apabila aktivitas tersebut dianggap sebagai partisipasi langsung 
dalam pertempuran; belum ada ketegasan tentang kebijakan yang akan dilakukan oleh pemerintah jika 
terdapat suatu “use of force” yang dilakukan melalui dunia maya, oleh pihak ketiga. 
 
V. SIMPULAN 
Dengan pemaparan singkat di atas, disimpulkan bahwa aturan hukum nasional khususnya tentang 
pertahanan siber perlu mempertimbangkan pula aspek-aspek hukum humaniter, antara lain mengenai 
penentuan atau klasifikasi tentang “armed conflict” dan siapa pelaku-pelaku yang dapat dianggap 
berpartisipasi langsung dalam permusuhan. 
Oleh karena itu disarankan agar kebijakan mengenai pertahanan siber perlu memuat aspek-aspek hukum 
humaniter tersebut. 
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